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REFERENT CYBERSECURITE EN TRP/PME

OBJECTIFS :

Maitriser les enjeux de la cybersécurité pour I'entreprise et utiliser les outils nécessaires pour
protéger des informations sensibles sur les différents réseaux

PROGRAMME :

MODULE 1 — Cybersécurité : notions de bases, enjeux et droit commun

Définitions

Les enjeux de la sécurité des Si

Les propriétés de sécurité

Aspects juridiques et assurantiels

Le paysage institutionnel de la cybersécurité

MODULE 2 - L’hygiéne informatique pour les utilisateurs

Connaitre le Sl et ses utilisateurs

Identifier le patrimoine informationnel de son ordinateur
Maitriser le réseau de partage de documents

Mettre a niveau les logiciels

Authentifier l'utilisateur

Nomadisme/problématiques liées au BYOD

MODULE 3 — Gestion et organisation de la cybersécurité

Présentation des publications/recommandations

Présentation des différents métiers de I'informatique

Méthodologie pédagogique pour responsabiliser et diffuser les connaissances ainsi que les
bonnes pratiques internes

Maitriser le r6le de I'image et de la communication dans la cybersécurité

Actualisation du savoir du référent en cybersécurité

Méthodologie d’évaluation du niveau de sécurité

Gérer un incident/procédures judiciaires

MODULE 4 — Protection de I'innovation et cybersécurité

Les modalités de protection du patrimoine immatériel de I'entreprise
Droit de la propriété intellectuelle lié aux outils informatiques
Cyber-assurances

Cas pratiques

MODULE 5 — Administration sécurisée du Sl interne d’une entreprise



Analyse de risque

Principes et domaines de la SSI afin de sécuriser les réseaux internes
Détecter un incident

Gestion de crise

Méthodologie de résilience de I'entreprise

Traitement et recyclage du matériel informatique en fin de vie
Aspects juridiques

MODULE 6 — La cybersécurité des entreprises ayant externalisé tout ou partie de leur Sl

¢ Les différentes formes d’externalisation
e Comment choisir son prestataire de service ?
e Aspects juridiques et contractuels

MODULE 7 — Sécurité des sites internet gérés en interne

Menaces propres aux sites internet

Approche systémique de la sécurité

Configuration des serveurs et services

HTTPS et infrastructure de gestion de clés

Services tiers

Avantages et limites de l'utilisation d'un CMS et/ou développement web
Sécurité des bases de données

Utilisateurs et sessions

¢ Obligations juridiques reglementaires
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Eligible au CPF gréace a la certification TOSA

A SAVOIR

Dispositif
Intra

Public : Dirigeant, cadre, responsable informatique ou tout autre collaborateur en charge de la
sécurité des Sl

Pré requis : Connaissance de base en informatique. Il est recommandé d’avoir des compétences
sur I'organisation d’un systéme informatique

Méthodes et modalités pédagogiques :

Alternance d’apports théoriques et pratiques. Pédagogie active : échanges, analyses de pratiques,
mises en situation, cas réels d’entreprises

Présentiel — Distanciel

Moyen d’encadrement :
L’animation est assurée par des consultants praticiens de I'entreprise

Modalités d’évaluation :
Les évaluations sont réalisées sur support informatique et sont de type QCM et exercice de mise



en situation individuelle ou en groupe visant a caractériser une ou plusieurs situations et a évaluer
la capacité des stagiaires a formuler des réponses adéquates ou a poser des diagnostics
pertinents. Le candidat doit valider 70% des objectifs sur les 2 épreuves. Le jury de certification,
composé a minima de 2 personnes n'ayant pas formé les participants, statue sur la validation de
la certification

Validation :
~ Certificat de réalisation et attestation des acquis

~ En option : Certification TOSA (sur demande)

Modalités d’obtention de la certification :
test adaptatif en ligne de 60 mn maximum.

Organisation

Durée : 5 jours

Tarifs
En Intra : nous consulter

Lieu : FDME / en entreprise
Délais d’acces : 2 a 4 semaines
Modalités d’acces : pré-inscription
CONTACT

0160797421
formation.continue@fdme91.fr

ACCESSIBILITE
aux personnes en situation de handicap

Site et formations accessibles* aux Personnes en situation de handicap ou situations pénalisantes

ponctuelles. Contacter le référent handicap sur mission.handicap@fdme9L1.fr
* des aménagements pourront étre nécessaires le cas échéant sur demande de l'intéressé
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